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1. Yleista

Alla oleva kuva havainnollistaa mobiileimausten toimintaa Hedsam X-jarjestelmassa.
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2. Palomuuri

Avaa palomuurista seuraava portti Internet-liikenteelle:

e TCP-portti 5443

Reititd palomuurista portin 5443 lilkenne DMZ-palvelimelle.

3. DMZ-valityspalvelin

DMZ-valityspalvelimen tehtava on reitittaa portin 5443 liilkenne sisaverkkoon Hedsam-palvelimen API-palvelulle.
1. Maarita palvelimelle julkinen nimi: https://julkinen_nimi.fi.

2. Asenna palvelu TA Webserver-ohjelmiston installerilla kansioon C:\Hedengren\Hedsam\ta-
webserver\versio\.

3. Asenna palvelimelle sertifikaatit SSL-suojausta Proxy-palvelua varten. Sijoita palvelun sertifikaattitiedostot
kansioon C:\Hedengren\Hedsam\ta-webserver\versio\certs.

3.1 Proxy-palvelu

Aseta TA Webserverin Nginx-palvelun asetustiedostoon Proxy-palvelu, joka ohjaa porttiin 5443 tulevan datan
Hedsam X-palvelimella sijaitsevalle API-palvelimelle

1. Asetaasennetun ohjelmiston Nginx-palvelun asetustiedostoon C:\Hedengren\Hedsam\ta-
webserver\versio\conf\nginx.conf TA Webserver-palvelu kuuntelemaan porttia 5443 ja maarita
sertifikaattitiedostojen nimet.

server {

[listen 5443 ssl;|
server_name localhost;

ssl_certificate ../certs/unsigned-cert.pem;
ssl certificate_key ../certs/unsigned-key.pem;

2. Muuta location / -osiossa: proxy_pass: https://API_palvelimen |P-osoite:5443;

Alla olevassa esimerkissa API-palvelimen IP-osoite on 192.168.0.10.

location / {
proxy_pass: https://192.168.0.10:5443;
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4. Hedsam X-palvelin

Hedsam X-palvelimen tehtava on hoitaa Hedsam API-palvelua, Hedsam Web-palvelua (kdyttéliittyma) seka
tietokantapalvelinta. API-palvelu on lisenssin alainen.

4.1 APl-palvelu

1. Asenna palvelut Hedsam API Server-ohjelmiston installerilla sijaintiin C:\Hedengren\Hedsam\API
Server\versio\.

2. Aseta asennetun ohjelmiston Nginx-palvelun asetustiedostoon C:\Hedengren\Hedsam\API Server\versio\
config.json API-palvelu kuuntelemaan porttia 5443.

"network™: {
"https": |
"enabled": true,
"address": "0.0.0.0",
|"E:rt": 5443
b,

3. Muuta asetustiedostosta kohta ”devices”: true, - ”devices”: false,

"api™: |

|"c‘.ev:i.n:es": falss, |
"registrations": trus,
"debug®: false

4. APIl-palvelin kuuntelee oletuksena Hedsam X-palvelimen datavaylan hallintaa portissa 30000.

"hedsam™: |
"address": "127.0.0.1",
"oort™: 30000]

}

Mikali muutat tdman portin joksikin toiseksi, tee sama muutos myos HConfig-ohjelmistolla asetustiedostoon
system.hconfig.
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4.2 API-palvelun muokkaus HConfig-ohjelmassa

GHEDSAM

Aseta liikenndintiportti 30000 API-palvelua varten HConfig ohjelmalla (Jarjestelma > Arvot > API-palvelimen

portti).
Laitest | [Arvot || Korttsariat | Vitauksat | Lissriedot |
=- B3 Janestelna Ominassuus ]Jlrvn
+-= Tielokone
B0 TYOASEMAT Perustietoja
280 3 e
-0 RELEOHJAUKSET LY Hedzam-prommien oletusversia B15.0
O LEIMAUSPAATTEET : .
-0 OHIAUSRTHMAT Koot ot
O ANTIPASSBACKS [¥ Kortriukian oletustypopi HEDEMZL
Hszpoller-palvelu
L Komentoporti 20001
@ 5P\ palvelmen portt
[¥ Hedgiaphics-portti 0
Datavaylan laitteiden paivitykset
LY Automaattisen paivitysan aika i}
HedBus
¥ Oscie HedBus-vagassa, 2
Hustalista
[F Mustan kstan raja vik.) 1}

Kun muutos on tallennettu asetustiedostoon, uudelleenkdynnista HsPoller-palvelu.

5. Mobiiliapplikaatio

Mobiiliapplikaatio ottaa yhteyden DMZ-palvelimen julkiseen nimeen: https://julkinen nimi:5443

Mobiiliapplikaation kaytosta on erillinen ohje.
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